Anadlisi de casos i novetats en I'ambit de Proteccid de Dades
& Consorci de Salut i
Social de Catalunya

Analisi de cas sobre la possibilitat d’'indemnitzar les persones
que tinguin un temor fundat que les seves dades puguin
emprar-se de manera il {egitima

Un Advocat General del Tribunal de Justicia de la Unié Europea planteja la
possibilitat d'indemnitzar les persones que tinguin un temor fundat que les seves
dades puguin emprar-se de manera il fegitima.

Les conclusions presentades per I'Advocat General del Tribunal de Justicia de la
Unid Europea (TJUE), Giovanni Pitruzzella, el proppassat 27 d'abril, recullen la
proposta de resposta sobre diverses questions relatives a la responsabilitat
derivada d'una violacié de la seguretat de les dades personals.

Segons I’Advocat General, I'existencia d'un temor real per part d'una persona
interessada que les seves dades siguin emprades de manera il legitima fruit de
la seva difusié per causa d’'un ciberatac ha de resultar en indemnitzacioé. No
obstant aixo, per tal que els danys siguin indemnitzables cal que el dany moral
sigui sofert de manera efectiva, i no meres contrarietats o inconvenients.

L'anterior és la proposta de resposta a la cinqguena questid prejudicial
plantejada per part del Tribunal Suprem Administratiu de Bulgaria al Tribunal de
Justicia de la Unié Europea en el marc de I'Assumpte C-340/2021. Aixi mateix, en
aguest mateix procediment, es resolen diverses qUestions relatives a I'existencia
de responsabilitat o no en el marc d'una violacié de seguretat provocada per
un ciberatac a I’Agencia nacional de Recaptacié de Bulgdria. Aguest atac,
comes aljuny de I'any 2019, va afectar la confidencialitat de les dades personals
dels contribuents del pais.

La resposta a la primera qUestié prejudicial es resol en el sentit que la mera
existencia d'una violacié de la seguretat de les dades personals no implica que
les mesures de seguretat adoptades hagin resultat insuficients. Les mesures de
seguretat adoptades han de ser adequades als riscos en cada moment, tenint
en compte elements com el nivell de diligencia i de responsabilitat proactiva
adoptat pel responsable del tractament, aixi com les limitacions derivades dels
costos, de la capacitat tecnologica del responsable i de les altres limitacions
que puguin afectar a I'adopcié de determinades mesures organitzatives o
tecniques. En aquest sentit, i tal com es proposa respondre a la segona questié
prejudicial, correspondra al jutge nacional determinar si el responsable del
tractament ha adoptat les mesures de seguretat adequades. L'Advocat
General assenyala que I'adopcidé d'un codi de conducta suposa un Util element



de valoracié a I'hora de demostrar que s’han aplicat les mesures apropiades.
Aixi mateix, com es respon a la tercera questié plantejada, i en el marc de la
valoracié que ha de fer el jutge, correspondrd al responsable del fractament
facilitar els elements probatoris que demostrin el compliment de les obligacions
en materia de seguretat de les dades personals.

Sobre I'origen de la violacié de seguretat, I'Advocat General recomana una
intferpretacié que desvinculi l'origen extern d'aquesta com a element
d'exempcié de la responsabilitat del responsable del tractament. Aixi, encara
que la violacioé de la seguretat de les dades tingui origen en un ciberatac, quan
I'exit o abast d'aquest s’ha vist afavorit per la manca de diligencia o la
negligencia del responsable del tractament en I'aplicacié de les mesures de
seguretat, caldra establir el seu grau de responsabilitat en el resultat indesitjat.

Les conclusions de I'Advocat General son una proposta de resposta a les
quUestions plantejades al Tribunal de Justicia de la Unid, perd és aquest darrer
Tribunal qui ha de manifestar una resposta que pugui desplegar els efectes
oportuns. Tanmateix, les propostes de I'Advocat General acostumen a ser un
indicador fiable sobre el sentit en que pot acabar-se pronunciant el Tribunal de
Justicia de la Unid Europea. Aquesta resolucio, perrad dels notables efectes que
pot produir en el marc de responsabilitat per infraccions en materia de
proteccid de dades, fins i tot per al sector public, haurd de ser seguida amb
deteniment.

Les conclusions de I'Advocat General Pitruzzella poden consultar-se aqui.


https://curia.europa.eu/juris/document/document.jsf;jsessionid=DDCCF5FAFBC93C875584F8B7C3DB165F?text=&docid=272977&pageIndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=702058

